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	(1) 检查网桥地址是否存在冲突。地址冲突会导致流量不能正常经过Web应用防火墙。
	(2) 检查网关配置是否有误，错误的网关地址导致流量不能正常传输。
	(3) 检查网络接口是否连接有误，错误的网桥接口和插线的接口不对应导致流量不能正常传输。
	(4) 检查网络环境中是否有链路聚合或者trunk模式环境，如果存在，需要在WAF上相应地配置channel模式或者trunk模式。


	4.4   设备串联或旁路后，网络正常，服务器可正常访问，但是防护设备上无访问日志和攻击日志。
	4.4.1   故障描述
	4.4.2   故障处理流程
	1.  检查服务器管理配置
	2.  检查防护策略配置

	4.4.3   故障处理步骤
	(1) 检查服务器管理中的服务器ip地址和服务器的端口号是否填写错误，错误的ip地址/端口号会导致无法防护和记录日志。
	(2) 检查服务器管理中的部署模式和防护模式是否配置错误，选取错误的部署模式和防护模式会导致无法防护和记录日志。
	(3) 检查服务器管理中的接口是否配置错误，选择错误的接口会导致无法防护和记录日志。
	(4) 检查是否开启防护策略，未开启防护策略会导致无法记录日志。
	(5) 检查访问日志是否选择开启，未开启访问日志，将不会记录日志。
	(6) 上述现象都未出现，进行抓包检查流量和访问情况；若只有arp包，再对Web应用防火墙进行网络配置检查；若有正常的数据包，针对具体数据包情况进行分析。


	4.5   用户忘记密码或用户被锁定了
	4.5.1   故障描述
	4.5.2   故障处理
	4.5.3   故障处理步骤
	(1) account管理员登录Web管理端，检查该账号是否由于输入错误的密码超过限定次数后导致，用户管理>封禁列表，查看该账号是否在封禁用户列表中。
	(2) 如果在封禁用户列表中，选中该用户并点击“解除封禁”即可解除锁定。
	(3) 如果用户无法回忆起密码，可以选择重置密码，方法是：在用户管理中选中该用户点击“重置密码”按钮，输入新密码


	4.6   设备上线后，部分站点或者URL无法正常访问
	4.6.1   故障描述
	4.6.2   故障处理流程
	1.  检查确认是否由匹配WAF规则导致的
	2.  如果是WAF规则导致的，排除/不启用误拦截的规则

	4.6.3   故障处理步骤
	(1) 检查访问控制>黑名单/URL黑名单是否误配了，如果是误配了，删除即可；
	(2) 对站点停用Web防护策略，再进行访问测试，确认是否由WAF的Web防护规则导致的；
	(3) 检查日志报表>防护日志， 查看是否有相应URL的阻断日志，若攻击日志较多或刷新较快，可通过防护日志的条件进行站点/目的URL过滤查询，找到相关攻击类型、处理动作、规则名称，根据规则名称/规则号在Web防护策略中不启用相关规则或者设置更合适的处理动作即可；
	(4) 如果上述操作仍不能解决正常业务访问被WAF阻断的情况，请在系统管理>运维工具>一键诊断，点击“生成”按钮完成一键信息收集并发送给技术支持人员协助分析。


	4.7   浏览器打开地址链接后显示证书存在安全问题
	4.7.1   故障描述
	4.7.2   故障处理流程
	4.7.3   故障处理步骤

	4.8   切换Bypass状态
	4.8.1   故障描述
	4.8.2   故障处理步骤

	4.9   如何生成技术支持文件
	4.9.1   故障描述
	4.9.2   故障处理步骤

	4.10   当CPU、内存较高时，可以采取哪些措施
	4.10.1   故障描述
	4.10.2   故障处理步骤
	(1) 如果CPU、内存较高时，导致正常业务流量受到影响，针对特别紧急且采用透明模式部署的情况，在确认链路采用BYPASS对接口的情况下可以直接强制BYPASS，使WAF不再处理过往的流量，具体步骤可参照4.8小节；
	(2) 如果CPU、内存较高时，情况没有特别紧急，建议参照4.8小节收集技术支持文件，将该文件发送给技术支持人员协助分析。


	4.11   如何在没有攻击的情况下判断WAF已生效
	4.11.1   故障描述
	4.11.2   故障处理步骤
	(1) 在“基础配置>防护资产”中，编辑相应的防护资产，访问日志选择开启，并点击保存；
	(2) 当有访问流量经过WAF时，点击“日志系统>访问日志”进行查看，如果产生了访问日志，说明WAF的防护功能已经生效。


	4.12   当业务经WAF设备转发存在丢包故障时应如何排查
	4.12.1   故障描述
	4.12.2   故障处理步骤
	(1) 分别在停用、启用策略情况下，在业务的流入和流出口进行抓包对比，查看是否是硬件、组网等非软件问题导致的；
	(2) 抓包方法：点击“系统管理>运维工具>>tcpdump”页面，选择需要抓包的协议类型、数据条目、接口、类别、主机IP/域名，点击启动，抓包完成后点击停止按钮，并点击保存按钮导出抓包文件进行查看；
	(3) 分析抓包文件后，如果确认是某些策略开启导致的，可逐个关闭相应策略，缩小问题范围，最终定位问题原因；
	(4) 如果按上述操作仍然排查不出丢包故障的原因，请搜集信息并发送给技术支持人员协助分析。


	4.13   当正常的业务访问被WAF阻断时应如何排查
	4.13.1   故障描述
	4.13.2   故障处理步骤
	(1) 针对特别紧急且采用透明模式部署的情况，在确认链路采用BYPASS对接口的情况下可以直接强制BYPASS，使WAF不再处理过往的流量，具体步骤可参照4.8小节；
	(2) 针对不是特别紧急的情况，可以在日志中使用条件选项进行过滤查询，可以根据时间、IP等选项进行过滤，查看对应日志；
	(3) 在过滤后的日志中查看是否有阻拦动作的日志，如果有，可以根据该日志条目的攻击类别进行例外添加或功能关闭，再进一步查看业务状态是否正常；
	(4) 如果按上述操作仍不能解决正常业务访问被WAF阻断的情况，请搜集信息并发送给技术支持人员协助分析。



	5  硬件故障问题
	5.1   万兆插卡无法up
	5.1.1   故障描述
	5.1.2   故障处理步骤
	1.  可以尝试断电重启，如果仍无法解决，则建议进行如下2、3步骤，升级固件。
	2.  Linux环境准备
	(1) 进入文件夹usbit，双击运行USB Image Tool.exe。
	(2) 将需要做系统的U盘插在设备上（U盘需要8GB以上）。
	(3) 出现下图，选中U盘，然后点击恢复按钮选择镜像“FW8.15 Linux盘USB-密12345678.img”，选择打开，然后点击“是”按钮。注：图片中镜像仅为举例，以实际镜像为准。
	(4) 插入键盘和显示器（或直接连接串口，波特率是115200），启动设备后点击delete键进入bios界面，如下图是BIOS页面，使用左右上下箭头进行切换，在boot那一列选择BOOT Option1为USB的U盘启动，最后按键盘F4或者选择BIOS下Save & Exit的Save Changes and Exit。保存退出。设备自动重启从U盘启动进系统。
	(5) 进入系统后，系统用户名root，密码12345678。
	(6) 输入ls查看系统下文件如下图。
	(7) 插上需要被升级的4端口以太网万兆光口卡。

	3.  linux环境升级步骤
	(1) 输入cd 700Series/Linux_x64进入/700Series/Linux_x64路径下。
	(2) 执行# ./nvmupdate64e -u -l -o update.xml -c nvmupdate.cfg 如下图。
	(3) 当出现下图界面表示升级成功。之后reboot系统。
	(4) 重启后找到万兆网卡对应网卡的网口名字，”ethtool -i 网口号”查看firmware-version版本号。
	(5) 复验下MAC地址是否有在。
	(6) 确认OK，则表示使用linux环境升级firmware固件成功。



	5.2   双电源插槽，PWR1无法插入
	5.2.1   故障描述
	5.2.2   故障处理步骤
	(1) 如果PWR1无法插入，建议使劲用力插入，或者从电源模块的上边框或者下边框45度方向用力使劲推入。



	6  故障诊断命令
	6.1   常用故障诊断命令


